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Introduccioén

Desde QueueMetrics 19.04, QueueMetrics ofrece un softphone WebRTC estable basado en la biblioteca JsSIP.
Este softphone puede ser utilizado por los agentes, a través de la pagina del agente en tiempo real de

QueueMetrics, o por los supervisores y administradores a través de la pagina de tablero.

Esta nueva funcion permite a los agentes trabajar sin la necesidad de un teléfono fisico, mientras que los
supervisores pueden monitorear las llamadas en tiempo real sin salir de la pagina del tablero.

En este tutorial, realizaremos todos los pasos necesarios para configurar y comenzar a utilizar el softphone.
NOTA: Este tutorial estd destinado a QueueMetrics 19.04. Si tiene una version anterior de QueueMetrics,

considere actualizar a la version actual.
QueueMetrics

QueueMetrics es un conjunto de informes y monitoreo altamente escalable que responde a las necesidades de
miles de centros de contacto en todo el mundo y ofrece una amplia gama de beneficios integrados como
monitoreo de productividad de agentes, medicion de objetivos, seguimiento de tasas de conversion, andlisis de
estadisticas de campafas en tiempo real y una interfaz facil de usar. Esta disponible en las instalaciones o

como un servicio de solucién alojado en la nube.



Configurando QueueMetrics WebRTC Softphone
1. Configuracion de QueueMetrics TLS

La tecnologia WebRTC requiere que QueueMetrics y Asterisk trabajen con HTTPS para garantizar el nivel
adecuado de seguridad.
Por esta razon, necesitamos asegurarnos de que QueueMetrics se esté ejecutando en HTTPS.

Para obtener instrucciones detalladas sobre coémo configurar QueueMetrics en HTTPS, puede consultar la
seccién de nuestro manual de Configuracion Avanzada.

NOTA: Si esté utilizando FreePBX, es probable que el puerto 80 y el puerto 443 ya estén en uso. En ese caso,
simplemente sustituya los puertos 80 y 443 en el manual con 81y 444.

2. Configuracion de la extension FreePBX

NOTA: A los fines de este tutorial, usaremos FreePBX 14.0.3.1. Cualquier versién posterior deberia funcionar
bien, al igual que las versiones anteriores, siempre que tengan compatibilidad con WebRTC y TLS habilitado.

Lo que debemos hacer ahora, es crear una extension para uno de nuestros agentes. Esto permitira que el
agente se registre en la PBX utilizando su propio Softphone QueueMetrics, utilizando esta extension.

Para crear una extension, acceda a la pagina del Administrador de FreePBX y dirijase a Aplicaciones =>
Extensiones => Agregar extension => Agregar nueva extension Chan_SIP.

Aqui ingresaremos los datos de nuestra extension y usuario vinculado.
Haga clic en Submit y luego en Aplicar configuracién para finalizar la creacion de la extension.

*X  Admin c Reports  Settings  UCP " a &

Add SIP Ex(onslonm

General Voicemail Find Me/Follow Me Advanced Pin Sets Other

= Add Extension

This device uses CHAN_SIP technology listening on Port 5160 (UDP - this is 2 NON STANDARD part

User Extension ©
Display Name ©
Outbound CID ©

Secret ©

- Language

Language Code ©

= User Manager Settings
Select User Directory: ©
Link to a Default User ©
emame.® Use Custom Username
Password For New User © 2b80080d

Groups @ AllUsers X

Submit Reset

% FreePBX SANGOMA
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Luego necesitamos habilitar WebRTC para esta extension, por lo que hacemos clic en el simbolo de edicién en
Acciones y vamos a la pestafia Avanzado.

Aqui tenemos que configurar las siguientes opciones:

El transporte se debe establecer en Todos - WSS principal

Habilitar AVPF debe estar configurado en Si

Force AVP debe configurarse en Si

Habilitar el soporte de ICE debe estar configurado en Si

Habilitar rtcp Mux debe estar configurado en Si

Enable Encryption debe estar configurado en Si (solo SRTP)

Haga clic en Submit y luego en Aplicar Configuracion.

Ahora debemos ir a Admin => Administracion de Usuarios para habilitar WebRTC para este usuario.
Haga clic en el icono Editar, luego Accion y luego vaya a la pestaiia UCP.
Desde alli vamos a la pestafia Teléfono.

NOTA: en este punto, si se trata de una nueva instalacion de FreePBX, aparecera un mensaje que dice lo
siguiente:

You have no default certificates setup in Certificate Manager
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*X Admin e Reports  Settings  UCP ma &

Edit User

Login Details User Details | Advanced FreePBX Administration GUI Contact Manager isymphony | Fax Rest API VPN UcP | Chat

@ whatis UCP

General Miscellaneous  Call History | Call Event Logging  Endpoint Manager FindmeFollow Presence State System Admin  Voicemail Phone zulu

You have no default certificates setup in Certificate Manager

Submit Reset Delete Submit & Send Email to User

"¢ FreePBX SANGOMA

a“ s

Esto significa que no se puede permitir que la extensién se use a través de WebRTC, ya que necesita un
certificado SSL para garantizar una conexion HTTPS para la extension.

Para solucionar esto, tenemos dos formas diferentes:

 Crear un certificado SSL auto-firmado *

» Compra un certificado SSL valido

Creacion de certificado SSL auto-firmado

Crear su propio certificado auto-firmado es una solucion valida si solo se esta conectando a su extension desde
su propia red. Un certificado auto-firmado es esencialmente un certificado "hecho en casa", no garantizado por
una autoridad de certificacion.

Para crear un certificado auto-firmado, debemos ir a Admin => Administracion de certificados.

Aqui podemos hacer clic en Nuevo certificado => Generar certificado auto-firmado e ingresar la siguiente
informacion:

*  Nombre de host: La direccion IP de nuestro FreePBX
»  Descripcion: Una descripcion del certificado.
* Nombre de la organizacién: Nombre de su empresa
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XX admin c Reports  Settings  UCP L BICHE

Add New Certificate

Host Name ©

Description ©

Organization Name ©

»  Generate Certificate Reset

"¢ FreePBX SANGOMA

Hacemos clic en Generar Certificado para generar el certificado.

Esto nos llevara de vuelta a la pagina de Gestion de certificados, donde necesitamos hacer una Gltima cosa.
Si no tenemos otros certificados establecidos en el sistema, debemos mover nuestro mouse a la celda vacia
debajo de la columna predeterminada en la tabla.

Esto mostrara un simbolo de verificacion gris en la celda, que basicamente le permitira establecer este

certificado como el certificado SSL predeterminado para sus extensiones.
Necesitamos hacer clic en la celda vacia para establecer este certificado como el certificado predeterminado.

Certificate Description Type Default Action

10.10.5.162 My FreePBX Self Signed v =4 i |

Ahora que configuramos este certificado como el predeterminado para nuestro sistema, podemos regresar a la
pestafia Teléfono en la configuracion del usuario 800.

Ahora deberiamos ver que hay una opcion para habilitar el teléfono, que tenemos que configurar en Si.
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*X  admin i c Reports  Settings  UCP _ NICHE

Edit User

Login Details User Details Advanced FreePBX Administration GUI Contact Manager iSymphony Fax Rest AP VPN uce Chat

© Whatis UCP

General Miscellaneous | Call History CallEventlogging | EndpointManager | FindmeFollow PresenceState | SystemAdmin | Voicemail ~ Phone  Zulu

Enable Phone © n No Inherit

Submit Reset Delete Submit & Send Email to User

%% FreePBX SANGOMA
y configurar Habilitar teléfono WebRTC en si, hacemos clic en Enviar y luego en Aplicar configuracion.

Luego debemos volver a la configuracion de la extension en Aplicaciones => Extensiones => Editar extension

(icono del lapiz a la derecha) => Avanzado, y configurar
* Habilitar DTLS a Si

Hacemos clic en Submit, luego Aplicar Configuracién, y pasamos a la siguiente seccion.

NOTA: Si necesita importar un certificado valido en lugar de crear uno auto-firmado, solo tiene que hacer clic
en la opcion Cargar certificado, bajo Nuevo certificado en Administracién de certificados, y seguir las
instrucciones que se encuentran alli. Recuerde establecer el certificado como el certificado predeterminado una
vez que haya terminado.

Configurando QueueMetrics

Para crear un agente, vinculado a la extensién de asterisk que creamos anteriormente, vaya a Editar Agentes -
> Crear nuevo.

Llamamos al agente Agent/800 y completamos el campo Descripcion del agente como nos plazca. Luego
rellenamos los siguientes campos:

*  Nombre de usuario de WebPhone con el nombre de usuario que configuramos anteriormente (en este
caso, 800).

»  Contrasefia del teléfono web con la contrasefia que configuramos previamente (en este caso, ab800800).

* WebPhone Realm con la direccién de nuestra maquina FreePBX. (en este caso 10.10.5.162).
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Agent Detail

Asterisk agent cade: Agent/800

E.gc Acant/101
E.gAgent/ 10

Agent description: WebRTC 800

Asterisk aliases:

eparate multiple allases
with a | symbol

Server - ¥

Agent location: - M

Agent group: - M

VNC menitoring URL: Test J

Current terminal:

Instant messenger address: Test |
WebPhone Username: 800

WebPhone Password: ab800800

WebPhone Realm: |1D. 10.5. 162|

‘WebPhaone SIP Uri:

Supervisor: - v

Agent Keys:

Payroll Code:

External Reference ID:

Created By

Last Update

Save | Back | New J Clone ] Delete |

Hacemos clic en Guardar y luego volvemos a la pagina de inicio.
Ahora necesitamos crear un Usuario para Agent/800, por lo que vamos a Editar Usuarios -> Crear Nuevo.

Establecimos el campo Inicio de sesion en 800, la Contrasefia en 800 y configuramos el campo Clase en
AGENTES.
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User Detail

User Id:
Login: agent/go0
Password: sse

Confirm Password: ===

Real name: WebRTC 800

Enabled: Yes v
E-mail:

Masterkey: No v
Class: AGENTS v
User keys:

& )

Number of logons:
Last logon:
Comment:

Token:

Created By

Last Update

Save || Back | New | Clone |

(o)
i
o
!

Loway

Hacemos clic en Guardar y volvemos a la pagina de inicio.

Lo dltimo que debemos hacer es establecer un parametro en la pagina Explorar parametros del sistema.
Desplacese hasta el final de la pagina hasta que vea el siguiente parametro: URL de Web Socket para la
conexion.

Necesitamos establecer este parametro en:

wss://10.10.5.164:8089/ws

Usando la direccion IP correcta para nuestra maquina FreePBX. Luego click en Guardar en la parte inferior.
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Agent Page Softphone Settings

Maximum interval in seconds between WebSocket reconnection
attemps. Default value is 30. 30

Minimum interval in seconds between WebSocket reconnection
attemps. Default value is 2 2

Time (in seconds) after which an incoming call is rejected if not
answered. Default value is 60. 30

List of ICE Servers to use.

Web Socket URL for the connection. Wss/110.10.5.162:8089/Ws

Save | Back

El ultimo paso que debemos hacer es agregar una excepcién de seguridad en nuestro navegador para el
WebSocket que acabamos de configurar.

NOTA: este paso es necesario solo si esta utilizando un certificado auto-firmado.

Para hacer esto, salga de QueueMetrics y vaya a la siguiente url:

https://10.10.5.162:8089/

Donde 10.10.5.162 debe ser sustituido con la direccion de la PBX. Esto activard una advertencia de seguridad
desde su navegador (Probablemente), y usted debe reconocer la advertencia y agregar la fuente como una

excepcién de seguridad.
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A

Your connection is not private

Attackers might be trying to steal your information from 10.10.5.162 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

|:| Help improve Safe Browsing by sending some system information and page content to Google.

Privacy policy

Advanced Back to safety

Una vez que hagas eso, deberia ver un error No encontrado. Esto es normal y significa que la excepcion se
agrego correctamente.

Ahora estamos bien para empezar ! Regresamos a nuestra pagina de inicio de sesion de QueueMetrics e
iniciamos sesién como Agente / 800.

Desde el menu de widgets seleccionamos Soft Phone y aqui esta nuestro cliente WebRTC.

. QueueMetrics @ webRTC 800

call center solution
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Tablero Softphone

Desde QueueMetrics 19.04.1, la pagina de Tablero incluye un panel de Softphone, con las mismas

caracteristicas que la presente en la pagina del agente.

Después de completar el proceso de configuracion anterior, es muy facil de configurar, ya que solo necesitamos

dos pasos para lograrlo:

e Agregue la clave de seguridad correcta al usuario

« Establecer la configuracion por defecto para el Softphone

Agregando la clave de seguridad de Softphone

Para hacer esto, debemos dirigirnos a la pagina de Configuracion del usuario y abrir la configuracion del usuario

al que queremos asignar la capacidad de usar el softphone.

Aqui hacemos clic en el icono de sombrero de asistente, que abrird el menu de la clave de seguridad. Aqui le

asignamos la siguiente clave al usuario.:

» El usuario puede usar el softboard de tablero.
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User Detail

Handle Keys x

[ [

~ Realtime reports

i User can see real-time stats

[Z) User can access the Live stats

¥ User can add agents to a queue from the realtime page

# User can remove agents from a queue from the realtime page

@ User can pause agents from the realtime page

#® User can unpause agents from the realtime page

# User can send a SMS to the agent’s phone from the realtime agent
# User can hangup a live call from the realtime page

@ User can transfer a call to a specific extension from the realtime page
#! User can create and edit wallboards

i User can save public wallboards

¥ User can use the wallboard softphone

~ Quality Assessment

# User can enter Quality Assessment data

® User can run Quality Assessment reports

¥ User can delete Quality Assessment reports

[l User can edit an already submitted Quality Assessment data
@ Can run Agent Performance Tracking -

|?-| | Cancel |

4
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Una vez que hagamos esto, podremos guardar y volver a la pagina de inicio.

Configuracion de la configuracién predeterminada del softphone

Desde la pagina de inicio de QueueMetrics, vamos a Editar parametros del sistema o Explorar parametros del

sistema.

Las propiedades que podemos establecer en la pagina Editar pardmetros del sistema son las siguientes (con

algunos valores de ejemplo):

default.wallboardphone.connection_recovery _max_interval=30
» default.wallboardphone.connection_recovery_min_interval=2

» default.wallboardphone.display_name=200

» default.wallboardphone.no_answer_timeout=60

» default.wallboardphone.password=ab200200
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» default.wallboardphone.username=200
» default.wallboardphone.server=10.10.5.181

default.wallboardphone.iceservers=stun:stun01.sipphone.com stun:stun0l.sipphone.com stun:stun.fwdnet.net
» default.wallboardphone.websocketurl=wss://10.10.5.181:8089/ws

NOTA: en la pagina Explorar parametros del sistema, puede buscar cada parametro en la barra de blsqueda

superior y establecerlo desde el cuadro de entrada resultante.

NOTA: estos valores seran los predeterminados para cada usuario que use el softphone de tablero, si desea
cambiar los nombres de usuario y las contrasefias individuales para cada usuario, esto se hace cambiando la

configuracion directamente en el panel de configuracion de Softphone del tablero.
Usando el Softphone de tablero

Una vez que se completen estos pasos, podemos dirigirnos a la pagina del tablero, y deberiamos poder ver dos

nuevos iconos en la barra superior:

El icono de engranajes abre el panel de configuracién de Softphone, donde el usuario puede cambiar su propia

configuracion que se guardara como preferencias de usuario para ese usuario y persistira entre sesiones.

Softphone Configuration

Username 200

Password ab200200

Register

Advanced

Server 10.10.5.181

Web Socket URL wss://10.10.5.181:8089/ws

Connection recovery max. interval 30

Connection recovery min. interval 2

No answer timeout 60

Display name 200
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El icono del teléfono abre el panel de Softphone, que puede usarse de la misma manera que el Softphone de la

pagina del agente.

254654879|

Referencias Queuemetrics:

Para obtener mas informacion técnica sobre la solucién de centro de llamadas de Queuemetrics, consulte el
Manual del usuario.

Visite https://www.queuemetrics.com/ para una prueba completa de 30 dias.

Asista a nuestros seminarios web gratuitos para una demaostracion en vivo de Queuemetrics.
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